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UHdocucTeMsl hxer



O NMPOEKTE

Hawa nHuumnatnBa HanpasaeHa Ha popmMUpoBaHMe
AeTanbHOro o63opa poccuincKMxX peleHnn Ana ynpaBieHns
yA3BUMOCTAMM. Mbl XOTVM NOMOYb BU3Hecy BbibpaThb
ONTUMasibHble UHCTPYMEHTBI 4151 CBOMX 3aZa4 B 3TON obaacTtu.

Ha 6a3e nabopatopum «NHbocucremsl JxxeT» Mbl NPOBOAUM
TeCTUPOBaHWe JOCTYMHbIX B POCCUM peLleHni ans ynpaBaeHus
ysi3BUMOCTaMM VB, BecnpuncTpacTHO 1 MO OTKPbLITOM ANs BCEX
MeToZoNorMN. Halum akcnepTbl MOCaeA0BaTENbHO TECTUPYHOT
peLlleHns 1 AensaTcs HOBbIMU pe3yabTaTamu Ha caliTe. PekomeHayem
MOANMCATbCA Ha PAcCbIIKY UAW CNeanTb 3a Ny6ANKaLUAMY, YTOOBbI
OCTaBaTbCA B Kypce U3MeHEHWUN.

UHdocucTeMsl hxer

METOAUKA

Kaxxzoe pelueHne Mbl NPOBEPAIN MO eANHOMY CLLeHapuo — OT
obHapy>eHus ya3BMMocTen 0 GOPMMPOBAHUSA OTUETOB W MHTErpaLum
C ApYrmMmn cuctemamm 6e3onacHoCcTu.

Mbl nogobpanu KpUTEPUM Ha OCHOBE Hallero onbiTa paboTbl C
3aKa3umkamu 13 pasnnyHbix chep AeaTeNbHOCTU: GUHAHCHI,
TeNeKoOMMYHMKaLK, NPOMbILLIEHHOCTb W FOCYAapPCTBEHHbIN CEKTOP.
Yunum Hawm skcnepTHble OXnAaHna B 061acTn ynpasneHms
YyA3BMMOCTSIMM, YTOObI rapaHTMPOBaTb COOTBETCTBME PeLIEHNN
COBpPEMEHHbIM TpeboBaHMAM K QYHKLMOHaNy 1 yao6cTBy 1x
NCMNoab30BaHMA.



ABTOMaTUUYECKOe OBHOB/IEHWNE

6a3bl yA3BUMOCTEN MO CeTU

OddnainH obHoBNEHUSA Ba3bl
yA3BMMOCTeW CkaHepa

OTKpbITBIR AOCTyn K 6a3e
YA3BMMOCTEN B NpoAyKTe

LleHTpann3soBaHHOe
yrnpaBieHve yepes Be6-
nHTepdeic
Bo3MOXXHOCTb yCTaHOBKM
areHToB Ha XOCTbl

Bo3MOXXHOCTb O6HOBAEHUSA
areHToB BCTPOEHHbIM
MeXaHWU3MOM NPOAyKTa
BO3MOXHOCTb paboThl B
YACTUYHO UJIN MONHOCTbIO
N30/NMPOBaHHbIX CErMEHTax
cetn

ﬂo,qp,ep)KKa MYAbTUA3BIYHOCTU

UHdocucTeMsl hxer

[a

[a

[a

Ja

Ja

[a

Aa

[a

[a

[a

[a

[a

[a

O61wan opraHu3aLMoHHaa nHpopmMauumsa

Ja

Het

Het

[Ja

Het

Het

YactnuHo

MnaHunpyetca B Q3
2025

VimeeTca
BO3MOXHOCTb
paboTbl B
YacTU4Ho
N30AMPOBaHHbIX
cermMeHTax cetu
nyrem
pa3BepTbiBaHWA
JAOMONHUTENbHbBIX
HOA
CKaHMpPOBaHUA

JiE]

JiE]

JiE]

[a

YactnuHo

Het

YactnuHo

Het

Moaaep>xnBaetc
A yCTaHOBKa
areHTOB TOJIbKO
Ha Windows-
aKTVBbI

Moaaep>xnBaetc
A pabota B
YacTU4HO
N30NNPOBaHHbIX
cetax,
noaaepka
paboTbl B
MOJIHOCTbIO
N30NNPOBaHHbIX
CermMeHTax cetu -
naaHnpyetcs B
HOBOM MpogykTe
RedCheck VM B
2026 rogy

Moaaep>xnBaetc
A TONbKO
PYCCKUI A3bIK

[a

[a

[a

[a

[a

[a

YactnurHo

PaboTta B
N30NMPOBaHHOM
cermMeHTe
BO3MOXHa, HO
nHdopmaLmio
06 odpdnaliH
aKTuBax
HeobxoAnMo
nepegasaTtb
yepes API
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1

12

13

14

15

16

Hanunune ceptnopukara ®CTIK
M NPUCYTCTBUE peLleHns B
peectpe oteyectBeHHoro MO

Bo3MOXHOCTb MOCTaBKM OT
Npov3BOAUTENSA B BUjE
nporpaMMHo-annapaTHoro
Komnmiekca

MocTpoeHne nHTepakTUBHOM
KapTbl CeTn

Co3gaHune juHaMUYecKnx
rpynn aKkTMBoB

Mounck no rpynnam akTMBoOB

KaCTOMVIBaLI,VIH KapTo4kun
aKTmnBa

CKOpI/IHI' aKTUBOB: pacyeTt
YPOBHA KPUTUYHOCTU

Jeaynavkaums gaHHbIX 06
aKTuBax

UHdocucTeMsl hxer

Ja

Het

Ja

Ja

[a

[a

Aa

[a

[a

[a

[a

[a

YactmuHo

Ja

YnpaBieHune aktuBamu

PeanunsosaHo
yepes
HacTpouKy
pabouunx
npotieccos

Het

Het

[Ja

Het

Het

Ja
Ceptndukat
®CT3K Ha MO
oTcyTcTBY€eT
Het
Het
Het
YactuuHo
Het
Mnanunpyetca B Q4 Het
2025
Het

MnaHnpyetca B
HOBOM MpogykTe
RedCheck VM B
2026 ropy

Moaaep>xnBaetc
A MOWCK aKTVBOB
BHYTPW rpynnbl
rMo BpemeHu
obHapyxeHwus
aKTMBOB, no IP-
appecy/FQDN,
CPE v onvcanuto

MnaHupyeTca B
HOBOM MpoJAyKTe
RedCheck VM B
2026 rogy

YactnuHo MpucytcTByeT B

peectpe
oTeyecTBEHHOro
MO. NMoaaHa
3asBKa Ha
nosyyexHve
ceptndukarta
OCTIK

[a

Het

[a

[a

Het MnaHupyetcs B
Q3 2025

Het Mpw nmnoprte
aKTUBOB 13
AD/LDAP
nmeetcs
BO3MOXHOCTb
NCK/IHOUUTD yXKe
cyulecTByroLe
B cMCTeMe
aKTuBbI
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20

21

22

23

24

Co3zaHune nosib30BaTeNbCKNX
OTMETOK (Teros)

XpaHeHwve ncropumn
VN3MEHEeHMA aKTuBa

3anyck agMUHUCTPATUBHBbIX
LeVCTBUIA/KOMaHA,
BbINOJIHAEMbIX Ha aKTUBax

MIMMopT v 3KCNopT NOAUTUK U
pe3y/IbTaToB CKaHMPOBaHWA
MeXay UHCTaNaUnamMu B
pamMKax OAHOro peLleHus

Co3gaHve v ynpasneHvie
3aZla4amu Ha ycTpaHeHue
yA3BUMOCTEW

Ha3HaueHue oTBETCTBEHHbIX
AN 33/,a4 Ha yCTpaHeHve
yA3BUMOCTEW

HacTpoiika npaBun oTnpaeku
ornoBeLLeHn o
CKaHNPOBaHMAX

MoAAep>Ka CKBO3HOTO
noucka, GuabTpauum,
COPTUPOBKM MO aKTVBaM U
YA3BUMOCTAM

UHdocucTeMsl hxer

Het

Ja

Ja

[a

Het

Het

[a

MnaHunpyetca B Het
2025 roay

Jik:]
[ns Linux [a
AOCTYMHO

TONLKO B pamMKax
3anycka 3agaun
Ha
CKaHMpOBaHMe

[a

[a

[a

Mnannpyetca B Ja
Q4 2025
[Ja
Her

HacTtpoiika o6wwux npaBua u OrMKU CUCTEMbI

Het

Het

Het

[Ja
YactmyHo CopTupoBka
oTcyTCTBYET

Het

YactmuHo

Het

Het

Het

Het

[Ja

Ja

[ocTtynHa Ja
ucropwis

pe3ynbTaToB

CKaHWpOBaHMs

aKTuBa n

nmeetca

BO3MOXHOCTb

co3gaHua

andpdepeHumans

HbIX OTYHETOB

[a

Her BosmoxxeH
3KCMOPT AaHHbIX
B popmare json
n3 nHTepderica
1 Npu NoMoLLmn
metogoB API

MnaHupyetca B [Ja
HOBOM MpPoJAyKTe

RedCheck VM B

2026 rogy

MnaHupyetca B [Ja
HOBOM MpoJAyKTe

RedCheck VM B

2026 rogy

Het
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28

29

30

31

32

DyHKLMOHaN NaTy-
MeHeaXXMeHTa
ABTOMaTM3aLuA ynpasaeHus
napameTpamMmun ysa3B1MMOCTH
(Hanpumep, nepepacyet
KPWTMYHOCTK, CPOKa, crnocoba
ycTpaHeHus)

Busyanunsauma gaHHbIX B BUje
HaCTpaVIBaeMbIX BUAXKETOB U
Jawbopaos

Bo3MOXHOCTb co3aaHma n
3KCMOpPTa Nob30BaTENbCKUX
oTYeTOoB

Bbinyck oTyetoB no
pacnucaHuvto

Moaaep>ka ckaHMpoBaHWs
OC: Windows Server, Windows
ARM, Astra Linux, Alma Linux,
Ubuntu, PegOC, Debian
Moaaep>ka ckaHMpoBaHmWs
ceTeBOro 06opyaoBaHus

Moapep>xka ngeHTMPUKaL UM
nepvpepuinHbIX yCTPONCTB
(Hanpumep, kamepsl, IP-
TenepoHMA, MPUHTEPLI)

UHdocucTeMsl hxer

Het

Ja

[a

[a

Ja

[a

[a

[a

Aa Het
[a Her
[a Her
[a Het
[a [Ja

Nmeetcs
BO3MOXHOCTb
NnocTaBuTb CTaTyC
YA3BUMOCTH

BPY4YHYHO

nOAAep)KVIBaeMbIe TUMbl aKTUBOB AJ1IA CKAaHNPOBaHUA

Ja YacTnyHo
Ja Ja
[a [Ja

PepOC He
noasepxnBaeTcs

Het

Het

Het

YactmuHo

Het

[Ja

[Ja

JiF]

MnaHupyetca B
HOBOM MpogykTe
RedCheck VM B
2026 ropy

MpepycmoTpeH
Habop
$dnnbTpOB ANA
npeAycTaHoBAeH
HbIX OTHETOB

OTyeTbl
HanpaBs/satoTCA
TOJIbKO MO
OKOHYaHWM
BbINO/HEHWS
CKaHWpOBaHMWs

Ja

Het

Het

Het MnaHnpyetca B
Q4 2025

[a

[a

[a

[a
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34

35

36

37

38

39

Moaaep>ka ckaHMpoBaHWA
CYB/, (Hanpumep, Oracle,
PostgreSQL, MSSQL)

Moaaep>kka ckaHMpPOBaHMA
cepsepHoro MO (Hanpumep,
Beb-cepBepbl, CyxX6ObI
KaTanoros, NMoYTOBbIE CepBepa,
CUCTEMBI BUPTyanmn3aLmm)
CkaHupoBaHue
NPOMBILUNEHHbIX CUCTEM
ynpasneHus (ICS/SCADA)
MHBeHTapu3aLums 1 nouck
YA3BMMOCTEN B KOHTEHEpaX

Hannune
JOKyMmeHTUpoBaHHoro API

PasrpaHuyeHue goctyna g
API-kntoueli

BO3MOXHOCTb UHTErpaLmm C
CUCTEMaMV MOHWUTOPUHTA
paboTocnocobHocTn

UHdocucTeMsl hxer

Ja

Ja

Ja

[a

[a

HacrpawvBaetca
Ha cTopoHe
BCTPOEHHOM
Grafana

Aa

[a

[a

[a

[a

Aa

[a

[a

Het

Bo3mMo)kHOCTU MHTerpauumn

[a

[a

Ja

[a

[a

[Ja

JiF]

Het

YactnyHo

[a

[a

[a

[a

Het

He
noaAep>unBaetc
A co3gaHne
3ajay Ha ayaut
CybA.
YA3BMMOCTM B
CYB/,
obHapy>uBatoTc
A npu ayaute OC

[JokymeHTauma
npejocTaBaseTc
A Mo 3anpocy.
OdopmneHa B
Buge Swagger
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42

43

44

45
46

Moaaep>ka 4JOMEHHOM
aBTOpM3aLMK

WHTerpauus c Service
Desk/ITSM cuctemamm

WHTerpayms ¢ SIEM B vactn
oTnpaBKn COBbITUI

PyHKLMOHaN NoayYeHus
ZJaHHbIX 06 aKTMBax v3
CMEXHbIX CUCTEM (HanpuMep,
13 CNy>K6bl KaTasioros, Cpedbl
BMpTyanusaumm, SIEM-
CUCTEMBI, CMEXHbIX CKaHEepOB)

Kactomuzaumsa kapTouku
YA3BUMOCTU

PacnucaHue ckaHvpoBaHwWit
Mowck ysa3BMMOCTe 6e3
MOBTOPHOrO CKaHVpPOBaHWA
XOCTOB (peTpo-cKaH)

UHdocucTeMsl hxer

Ja

Het

Het

[a Mmnoprt un3 AD,
cpegbl
BMpPTyanusauuu,
MaxPatrol SIEM

Het

[a

Aa

[a

[a

[a

[a

[Ja

Het

Het

Mopaep>xmBaeTc Het
7 6onblioe
KO/MYecTBO
WHTerpaumi c
BHELIHUMU
cictemamu,
BK/tOYas
BO3MOXHOCTb
co3faHus
KOHHEKTOpOB K
HOBbIM
cictemMam

Het

[Ja

Het

Bbirpyska gaHHbIX
AOCTyMHa vepe3
MHTerpaumio ¢
6ecnnaTHoM
community-
Bepcnen SGRC
Securitm

Bbirpyska gaHHbIx
JOCTyMHa yepes
WHTErpaumio ¢
6ecnnaTHoM
community-
Bepcuen SGRC
Securitm

YnpaBsieHue ckaHUpoOBaHMEM U YA3BUMOCTAMM

Ja

Het

[a

[Ja

Het

[Ja

Het

[ns nomeHHoOM
aBTOpU3aLUM
HeobxoAnMo
BKJIHOUNTb

cepBep
RedCheck B
LOMEH 1
co3patb keytab-
davin

Mmnopt n3 AD,
FreelPA n ALD

Ja

[a

Het

[la Mmnopt n3 AD,
LDAP n peectpa
JOKepoB

Het

[a



47 HacTpoiika "TexHonornyeckunx
OKOH" ANA aKTUBOB

48 CkaHnpoBaHue B pexxmme
brute force ana BoamoxxHoCTM
nepebopa naposel B LeneBblx
cncTemax

49 HacTpolika npaBun u norvku
npodwnen ckaHMpoBaHWs

50 Hactpolika ckaHnpoBaHus
(BbIOOP AManasoHoB
nogcete/IP-agpecos/noptos)

51 [JlobaBneHne nckaoueHnn npu
CKaHMPOBaHUW (Hanpumep,
yA3BMMOCTb, nopT, M0)

UHdocucTeMsl hxer

Het

[a

Ja

Ja

YactmuHo

Moaaep>xmBaetc Aa
A HacTpolika
"TexHoNornyeck

X OKOH" B

3ajayax Ha

CKaHupoBaHwue

[a

[a

[a

Bce nckntoueHuns [a
MOXHO
A06aBnsTb B
OTYEeTbI Npu
nomowm PDQL-
3anpocos. B
npogune
CKaHMpOBaHMs
ecTb
BO3MOXHOCTb
nckatoyats MO
u3 ayavTa

Aa

[a

[a

[a

[a

Het

YactmuHo

[a

[a

YactnuHo

Moaaep>xnBaetc Ja
A HacTpolika
"TexHonornyeck

X OKOH" B

3aja4vax Ha

cKaHMpoBaHue

CkaHnpoBaHue B Het
pexxuvme "brute
force" no RDP

He

noazep>XunBaetc

A

[a
YactnuHo Moaaep>xnBaetc

A CKaHWpOBaHne
TONbKO YyXe
L06aBNEeHHbIX
aKTVBOB.
CkaHupoBaHue
noaceten
naaHupyetcs K
peanvsauuv B
Q4 2025

Bo3amoxHOCTb [a

f06aBsATb

NCKNHOYEH S

€CTb TONIbKO B

pamkax

co3gaHus

OTYeTOB

10
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53

54

55

56

57

58

59

OnwvcaHne nocneacTeuii
3KCnayaTaynu yasBumMocCcTtm B
KapTouke

BeseHune n otobpaxeHune
VAeHTMPUKaTOPOB
yassumocTeit (CVE, NVD, BAY,
CPE, CWE).

Moaaep>xka CVSS-meTpuk
Bepcuin 2/3/4 n BOIMOXHOCTH
3a/iaHuA KaCTOMHbIX MEeTPpUK
CVSS

[obaBneHne cobcTBEHHOMN
NpOBepPKU YyA3BUMOCTEN

HactpanBaeMblii ckopuHr
yA3BUMOCTEW

MpoBepka 3KcrayaTVpyeMocTu
YA3BUMOCTU

Jeaynankauma gaHHbix 06
YA3BUMOCTAX

CcbINKM Ha BHeLLHWe CepBuUChI
B KapTouke yassumoctun (NVD,
Vulners.com, Exploit-DB, BAY
®CT3K)

UHdocucTeMsl hxer

[a

[a

YactmyHo

Het

[a

[a

Moaaep>xka
CVSS v4
naaHupyetca B

2025 roay

Aa

[a

[a

[a

[Ja

[Ja

YactmuHo

Het

[lns pasHbix TMNOB
ckaHepoB
NCNob3yoTCA
pa3Hble MeTPUKK
CVSS (ecnn nx
ncnosb3yet
JaHHbIV TVN
cKaHepa).
Bo3moxHoCTb
3agaHus
KaCTOMHbIX
meTpuk CVSS
oTCyTCTBYET

MnaHupyetcsa B
Hauane Q4 2025

[a

[a

YactmuHo

[Ja

[a
[Ja
KactomHblie YactnuHo OrtcytcTByeT
METpUKM BO3MOXHOCTb
OTCYTCTBYIOT 3ajatb
KacTOMHYto
METPUKY
Moaaepxka Het
OVAL-
onpeseneHni,
nosb30oBaTebCK
nx YARA-npaBun
n LUA-ckpuntoB
ANA KaCTOMHOro
novicka yrpos
Het
[a
[a
Ja



60

61

62

63

64

65

66

PekomeHaauun no
YCTPaHEHUIO YA3BMMOCTM Ha
OCHOBE BbIABNEHHbIX
ysazsumocTteli ot @CTIK
PekomeHgauun no
YCTPaHEeHMIO YA3BUMOCTM Ha
OCHOBE BbIABNEHHbIX
yassumoctewt ot HKLIKA
Pacuet kpuTMUHOCTM
YA3BMMOCTM MO METOAMKeE
®CTIK

MpoBepka 06HOBAEHWI
Windows (KB) no bAlY ®CT3K

OnoBeLLeHNs 0 cOBbITUAX B
Cucreme (Hanpvmep,
nosBAeHWs HOBOTO aKTWBa,
BaXXHOW ysI3BUMOCTU Ha
aKTuBe, 0bHOBAEHWe Ba3bl
yA3BUMOCTEW)

MpoBepka aKTMBOB Ha
cooTBeTCTBUE
npesycTaHOBAEHHbIM
CTaHjapTaM 3aLWLLEHHOM
KoHUrypauum
dopmMmpoBaHue
no/b30BaTeNIbCKMX NMPOBEPOK
AN18 aKTMBa

UHdocucTeMsl hxer

Ja

Ja

[a

Het

[a

OueHka He
oTobpaxkaeTcs B
KapTouke
aKTuBa.
TpebyeTcs
ncnonb3o.atb
NMOArOTOB/EHHbI
n PDQL-3anpoc

[a

Het

Het

Het

[a

Mnannpyetca B
Q4 2025

Mnannpyetca B
Q4 2025

MnaHunpyetca B
Q4 2025

OueHKa COOTBETCTBUSA

Het

Het

Het

Het

[Ja

[Ja

Het

Ja
[a
Het
Het
Mopaep>xkmBaeTca [Ja
TO/IbKO
onoseLLeHnsa o
HalAEeHHbIX
yA3BMMOCTAX
JiF]
MnaHunpyetca B [Ja

Hauane Q4 2025

MnaHupyetca B
HOBOM MpogykTe
RedCheck VM B
2026 ropy

MoaaepxxvBatoT
€A TONbKO
oTnpaBka
yBeOMJ/IeHNI
06 06HOBNEHM
6a3bl
yA3BUMOCTEN U
yBeOMeHne
06 OKOHYaHUK
BbIMOJIHEHUS
3a4aum

Ja

Jik:]

[a

[a

Het MnaHnpyetca B
2026

Het MnaHupyetcs B
2026

Het MnaHnpyetca B
2026

12



67

68

69

70

7

TouyeuHas nepeoLieHka no
aKTnBy

BegeHune nctopun ouexkn
COOTBETCTBUA

PasrpaHvyeHue npas goctyna
K o6bekTaM pelleHuns

Bo3moxHOCTb HacTpolikn
NapoibHOW NMOANTUKN

- HacTpaviBaemas CJIOXHOCTb
napoas (6yksbl, Lnudpbl,
3ariaBHble, CMEL,CYMBOJIbI)

- UCTOpUS paHee 3ajaHHbIX
naposen

- MUHUMabHas AAnHa
naposen

- BPEMS XKM3HW Naposis

LLinpposaHme KpUTUYHbBIX
AaHHbIX (B T.4. C
NCnosib3oBaHNeM
No/Ib30BaTENbCKUX KAtOYEN
LwndpoBaHmsa)

UHdocucTeMsl hxer

Ja

Ja

[a

Ja

YactmuHo

Aa

Jik:]

Jik:]

Jik:]
Mcnonb3yeTtca YactnuHo
npoueaypHo
creHepupoBaHH
bl KNKOY NMpU
ycTaHoBKe

Be3onacHOCTb U HaAEXHOCTb

OrtcytcTBYyeT
dyHKUMOHanN
MCMoNb30BaHNA
nonb3oBaTesbek
UX Ktouen

Ja Het

[Ja Het

Het Moaaep>xnBaetc Het

A
1cnosb3oBaHne
TONBKO
npeAHacTpOeHH
bIX ponew

Het Moaaep>xnBaetc YactnuHo

A HacTpolika
CpeAcTBaMu
Active Directory
npu
HaCcTPOEHHOW
ZLLOMEHHOW
aBTOpU3aLMK

[a YactnurHo

MnaHunpyetca B
2026

MnaHunpyetca B
2026

MnaHunpyetca B
2026

Vmeetca
BO3MOXHOCTb
3aaTb NCTOPUIO
N CPOK XXU3HU
napons.
CnoXHOCTb
napos
npeaycTaHoBJIEH
a Ha ocHoBe
TpeboBaHwWi
OCTIK

Y3 xpaHATCA B
HashiCorp Vault.
®yHKLMOHaN
1Cnosib30BaHUs
nosb30oBaTeNbCK
NX KNtouen
LwndpoBaHna He
npeAycMOTPEH
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72

73

74

75

Co3zaHune 1 BOCCTaHOBAEHUS Ja
n3 pe3epBHoﬁ KOMUN CNCTEMbI

MpuHyanTeNnbHaa cMeHa [a
naposnen
MexaHn3mMbl 610KMPOBKM [Ja

YUeTHbIX 3anvce nocsie
HECKOJIbKVX HeyAauHbIX
MOMbITOK BXOZAA

WMHTerpaums ¢ cnctemamm Het
XpaHEeHUs CEeKPEeTOB B YacTu

XpaHEeHUs y4YeTHbIX 3anunceil

ANA CKaHVPOBaHUA

(Hanpumep, HashiCorp Vault)

UHdocucTeMsl hxer

YactnyHo [JoctynHo Het
pesepsHoe
KonvpoBaHue
cpeacTBaMm
CYB/, nan
cpescTBaMm
docker
Ja JiF
[a [a
[a Het

YactnuHo

Het

Het

Het

PesepsHoe [a
KonuposaHue
B4
ocylecTBaseTcs
cpeacTBaMm
CybA.
BoccraHoBneHve
RedCheck
ocylecTBaseTcs
nytem
yctaHoskm MO ¢
HacTpoWiKow K
NMOAKNOYEHNIO
yxe
CyLecTBytOLLEN

B4
[a

Moaaep>xnBaetc [a
A CpeAcTBaMU

Active Directory

npv

HaCTPOEHHOW

LLOMEHHOW

aBTOpU3aLUM

[a
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76 CkopocTb 0bHapysxeHus
HOBbIX yA3BMMOCTel: Bpems
Me>K,qy nosaBJeHnem HOBOVI
yf-l3BVIMOCTI/I B FIy6}1VIHHbIX
6a3ax (Hanpumep, NVD, b4y
OCT2K) n eé pobasneHvem B
cKkaHep

77 HacTpolika uHTeHcMBHOCTM
CKaHUpoBaHUs

UHdocucTeMsl hxer

Ckopoctb
noaBneHMA
3aBMUCUT OT
KPUTUYHOCTU
YA3BUMOCTU.
TpeHposble
YyA3BUMOCTUN —
B TeyeHue 12
4acos,
OCTa/lbHble —
He pexe 1
pasa B CyTKn

Ja

Bpema mexay
noaBaeHnem
YyA3BMMOCTU U
pobaBneHnem
ee B basy
npvmMepHo 48
Yyacos

YactnuHo

MpousBoauUTeNbHOCTb U 3¢pPeKTUBHOCTb

Peanusyetca
nyrem
HaCTpOWKM
KOH$UrypaumoH
HbIX pannos
CepBu1COB,
nmeetcs
BO3MOXHOCTb
HacTpouTb
nosnyvexHune
3HayeHun B
CnpaBOYHUKe C
BO3MOXHOCTbIO
pefakTMpoBaHu
A 3HaYeHUA.

24 vaca

[a

Bpewms 3 vaca
pobaBnenus
HOBbIX
yA3BUMOCTEN B
Cncremy
npvmMepHo 72
Yaca

[a YactnuHo

Ha ctopoHe
cepBepa
HacTpaviBaeTcs
KONNYecTBO
KOHTENHepOoB,
BbIAAB/IAOLLMX
yA3BMMOCTM MO
noay4yaemsiMm
AaHHBIM C
akTmBoB. s
CKaHMPOBaHWA B
pexxume
YepHOro ALMKa
HacTporika
peanunsoBaHa Ha
ypOBHe 3asaum
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78

79
80
81

82

83

84

Moapaep>kka ckaHMpOBaHUA
reopacnpeseneHHbix
dwnnnanos,
MY/AbTUTEHAHTHOCTb

Mposepka OWASP Top 10
O6Hapy>xxeHve WAF

Bo3smoxHocTb
ayTeHTMbMKaLUW Ansa
ry6oKoro nsyyeHus seb-
npwaoxenun (cookie, norvH-
napoJib, 3aroNOBKN U UX
3HauyeHus)

CkaHUpoBaHVe B pexnme
noncka noAjoMeHoB

Mounck ckpbITbIX Baitnos 1
nanok (dirsearch)
O6HapyxeHune ys3BUMOCTeN
Tuna «Cross-Site Request
Forgery»

UHdocucTeMsl hxer

YactmuHo

Ja

Het

Ja

YactmuHo

Het

Het

Moaaep>xka Aa

MyJ'IbTVITEHaHTHO

CcTn -

niaHupyetca B

2026 roay
[a
[a
Het

Nmeetcs Het

BO3MOXHOCTb

yKkasaTb B

HacTpoikax

3agauv rnybuHy
CKaHMpPOBaHWA B
yactu
3aTparvBaemsbIx
pecypcos (oT
nposepKu
TONIbKO
CTpaHuLbl A0
roncka no Bcem
noazoOMeHam)

CkaHupoBaHue Be6-pecypcoB

MnaHunpyetca B
Q4 2025

MnaHnpyetca B
Q4 2025

YactmuHo

[Ja
[Ja
[Ja

[Ja

B pamkax ogHol Ja

WHCTanaaynm

BO3MOXHO

co3gaHve

HECKONbKNX

He3aBUCUMbIX

"JINYHbIX

KabuHeToB".

LlenTpannsosaHHO

€ ynpasJjieHne nmun

OoTCyTCTBYET
[a
Het
Het
Het
Het
Ja

Moaaep>xnBaetc Ja
A CerMeHTHas

posieBas Mogesb

ANA pasgeneHus

XOCTOB ¥ 3aja4

Mexay

nonb3oBaTesnimMm

n

Het
Het
Het

Het

Het

Het
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SECURITY VULNS.IO

Ne . MAX':,I;:-ROL VISION SCANFACTORY REDCHECK ENTERPRISE
KPUTEPUN NMPAMEYAHMUE  V.5.0.174896 NMPUMEYAHUE NMPUMEYAHUE V.2.11 NMPUMEYAHUE VM NMPUMEYAHUE
n/n V 2.8 (27.3) V.6.12.55
8449 V 1.35.3

85 CkaHvnpoBaHue B pexvmMe Ja Ja Ja Het Het

aTtaku
86 O6Hapy>KeHne ysa3BUMOCTEN [a Ja Ja Ja Het

Tuna «Code & Command

Injection»
87 O6Hapy>KeHune ysa3BUMocCTen, [a Ja Ja Ja Het

CBA3aHHbIX C 3arpy3Kow
daiinoB 1 AoCTynom K
dannoson cucreme
88 O6Hapy>KeHe ya3BnMOCTeN [Ja Ja Na Ja Het
tna «Client-Side Attacks»

89 O6Hapy>KeHune ys3BUMOCTEN [la [Ja [Ja [a Het
Tuna «Redirection & Resource
Access»

20 O6Hapy>KeHne ys3BUMOCTEN [a [Ja [Ja [a Het
Tuna «Cryptographic
Weaknesses»

91 O6Hapy>KeHne ys3BUMOCTEN [a [Ja [Ja [a Het
Tuna «OTcyTCcTBME NN
HenpaBwW/ibHas HacTpoiika
3aronoBkoB He3omnacHoCTu
(Security Headers)»

92 O6Hapy>eHne ys3BUMOCTEN [a [Ja [Ja [a Het
Tuna «Information Disclosure»

93 O6Hapy>eHne ysI3BUMOCTEN [Ja [Ja [Ja [a Het
Tuna «Cookie Security Issues»

94 O6Hapy>eHne ys3BUMOCTEN [Ja [Ja [Ja [a Het
Tuna «Memory Corruption»

NHdocucremor ket

+7 49541176 01 | security@jet.su J E %EgHRITY

jet.su
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